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Conclusie

Met grotere alertheid kan veel fraude voorkomen worden

X1,

Marktplaatsfraude en phishing
vormen de grootste risico’s

* (Online) financiéle fraude vond in de
afgelopen twee jaar het vaakst plaats
via Marktplaats/webwinkels en
middels phishing.

) 2.

Als men iets langer nadenkt en naar
het onderbuikgevoel luistert, kan veel
fraude worden voorkomen

* Hoewel niet alle slachtoffers
(tijds)druk hebben ervaren, denken
velen wel dat de fraude voorkomen
had kunnen worden als zij zelf
minder snel hadden gehandeld.

* Ongeveer de helft van de
slachtoffers had op het moment van
fraude eigenlijk al een
onderbuikgevoel dat er iets niet
klopte.

@ s.

Omvang van fraude kan worden
beperkt als men sneller weet te
handelen

» Veel slachtoffers hebben direct na de
fraude actie ondernomen, maar 4 op
de 10 slachtoffers hadden pas later
door dat zij slachtoffer waren
geworden van online fraude.

Meeste slachtoffers zijn zich ervan
bewust dat zij fraude kunnen
voorkomen door zelf beter op te letten

» Slachtoffers hebben zich
voorgenomen om de afzender van
berichten beter te controleren en
minder snel te handelen.

» Het merendeel van de slachtoffers
zegt al voorzichtig te zijn voordat ze
op een link klikken en altijd de
afzender te controleren.
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Belangrijkste inzichten

(Online) financiéle fraude vond in de afgelopen twee jaar het vaakst plaats via Marktplaats/
webwinkels en middels phishing

Vorm van (online) financiéle fraude waarvan men slachtoffer is geworden

Marktplaatsfraude / webwinkelfraude

Phishing via e-mail of sms

Betaalverzoekfraude

Fraude via sociale media (zoals Whatsapp)

Malware of frauduleuze software

Factuurfraude

Datingfraude

Bankhelpdeskfraude (spoofing)

Ransomware

6. Bent u in de afgelopen twee jaar slachtoffer geworden van een van deze vormen van (online) financiéle fraude waarbij u geld kwijt bent geraakt? Heeft u hier vaker mee te
maken gehad, hou dan het laatste geval in gedachten | Basis: slachtoffers van (online) financiéle fraude (n=500)
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/Ouderen (65 t/m 99 jaar oud) zijn \

relatief vaak slachtoffer van
bankhelpdeskfraude (spoofing) (7%)
of betaalverzoekfraude (19%).

* Hoogopgeleiden zijn vaker dan
laagopgeleiden wel eens opgelicht
middels phishing (35%).
Laagopgeleiden juist vaker middels
betaalverzoekfraude (23%).

» Ondervraagden uit de hoogste
inkomensgroep (2x modaal of hoger)
zijn aanzienlijker vaker slachtoffer
geworden van malware of frauduleuze
software (12%) dan ondervraagden uit

\de lagere inkomensgroepen. /
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Belangrijkste inzichten

Hoewel niet alle slachtoffers (tijds)druk hebben ervaren, denken velen wel dat de fraude
voorkomen had kunnen worden als zij zelf minder snel hadden gehandeld

Moment dat online fraude werd gepleegd
Als ik langer had gewacht had ik waarschijnlijk wel
doorgehad dat iets niet klopte 857 L2k =%

Doordat ik graag snel wilde handelen heb ik niet meer
gecontroleerd of het allemaal wel klopte

Ik heb te snel geklikt of gereageerd waardoor de fraude
heeft kunnen plaatsvinden

Ik voelde me onder (tijds)druk gezet
waardoor ik niet goed kon nadenken

B (Zeer) mee eens ™ Niet eens, niet oneens M (Zeer) mee oneens M Weet ik niet

11/12/13/14. De volgende stellingen gaan over het moment dat de online fraude werd gepleegd. | Basis: slachtoffers van (online) financiéle fraude (n=500) © Ipsos 2023 E 5



Belangrijkste inzichten

Ongeveer de helft van de slachtoffers had op het moment van fraude eigenlijk al een
onderbuikgevoel dat er iets niet klopte

Onderbuikgevoel

Op het moment dat de online fraude werd gepleegd: Net nadat u te maken kreeg met online fraude:

“lk had meteen een onderbuikgevoel dat iets niet klopte” “lk voelde direct nadat ik klikte of reageerde dat het niet goed zat”

1%

= (Zeer) mee eens

= Niet eens, niet oneens
= (Zeer) mee cneens
= Weet ik niet

10. De volgende stellingen gaan over het moment dat de online fraude werd gepleegd. | Basis: slachtoffers van (online) financiéle fraude (n=500)
15. De volgende stellingen gaan over het moment net nadat u te maken kreeg met online fraude. | Basis: slachtoffers van (online) financiéle fraude (n=500) © Ipsos 2023 6



Belangrijkste inzichten

Veel slachtoffers hebben direct actie ondernomen, maar 4 op de 10 slachtoffers hadden
pas later door dat zij slachtoffer waren geworden van online fraude

Gedrag nadat online fraude werd gepleegd

Ik ben direct op onderzoek uitgegaan om te kijken of het allemaal wel

klopte wat zojuist was gebeurd 8 i 14% B
Ik ben zelf direct gaan proberen om de schade door fraude tgrr:gi;ﬁ 63% 12% 16% 10%
Ik heb direct contact opgenomen met mijn bank om de financiele
schade te voorkomen of beperken 48% 14% — 192
Ik heb direct hulp van anderen ingeschakeld 48% 16% 28% 8%
Ik had pas later door dat ik slachtoffer was geworden van online 44% 17% 31% 8%

fraude

B (Zeer) mee eens M Niet eens, niet oneens M (Zeer) mee oneens M Weet ik niet

16/17/18/19/20. De volgende stellingen gaan over het moment net nadat u te maken kreeg met online fraude. | Basis: slachtoffers van (online) financiéle fraude (n=500) © Ipsos 2023 E 7



Belangrijkste inzichten

Slachtoffers hebben zich voorgenomen om de afzender van berichten beter te controleren
en minder snel te handelen

Voornemens om fraude in te toekomst te voorkomen

Beter controleren wie de afzender is en of deze betrouwbaar is 64%

Langer de tijd nemen voordat ik een besluit neem 53%

Met iemand overleggen als ik twijfel of iets betrouwbaar is 34%

Online heb ik nu extra maatregelen genomen met extra

beveiliging (software, betaallimieten of beperkingen) 28%

6%

Geen van bovenstaande

» Jongeren (18 tot 25 jaar) zijn een stuk vaker (46%) van plan om bij twijfel met iemand te overleggen dan ondervraagden van middelbare leeftijd (46 tot 64 jaar: 29%).

21. Met de kennis van nu, wat zou u anders doen om fraude te voorkomen? | Basis: slachtoffers van (online) financiéle fraude (n=500) © Ipsos 2023 @ 8



Belangrijkste inzichten
Het merendeel van de slachtoffers zegt al voorzichtig te zijn voordat ze op een link klikken

en altijd de afzender te controleren

Online fraude — kennis en gedrag

Ik controleer altijd of de afzender te
vertrouwen is voordat ik op een link klik

A

Ik ben doorgaans voorzichtig om
op een link te klikken of te openen

4%

Ik ben goed op de hoogte van de

verschillende vormen van online fraude
1%

= (Zeer) mee eens = Niet eens, niet oneens = (Zeer) mee oneens

Driekwart van de slachtoffers zegt goed op de hoogte te zijn van de verschillende vormen van online fraude.
Het merendeel beweert alert te zijn bij ontvangst van een link: 87% is doorgaans voorzichtig om hierop te klikken en 78% zegt altijd eerst de afzender te controleren.

© Ipsos 2023 M 9

De jongste leeftijdsgroep (18 tot 25 jaar) is naar eigen zeggen wat minder voorzichtig (10% (zeer) oneens).

7/8/9. De volgende stellingen gaan over uw kennis van online fraude | Basis: slachtoffers van (online) financiéle fraude (n=500).
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Bijlage

Achtergrondkenmerken
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Laag (LBOMAVO/GEEN) [ 20%

iF 1825 [N 15%
26-45 ([N s6% € Minimum (minder dan € 14.100) [ 6%
=5
soo4 [ 33% Beneden modaal (€ 14.100 -< € 29.500) [N 14%
6500 [ 16% Bijna modaal (€ 20.500 < € 36.500) [N 11%

Modaal (€ 36.500 < € 43.500) [N 17%

. -
Oost Nederland 34% Tussen 1 en 2 keer modaal (€ 43.500 -< € _ 259%
73.000)
) 7 Twee keer modaal (€ 73.000 -< € 87.100) [ 9%
Zuid-Nederland 18%
_ > Meer dan twee keer modaal (€ 87.100 of meer) - 8%

Weet ik niet/Wil ik niet zeggen - 9%

Basis: slachtoffers van (online) financiéle fraude (n=500) © Ipsos 2023



Bijlage
Hoe we dit onderzocht hebben

@ Hoe hebben we
‘ het aangepakt = Voor dit onderzoek is gebruikgemaakt van een online kwantitatieve vragenlijst

= Dataverzameling vond plaats in de periode 29 september tot 2 oktober 2023
= Het onderzoek is uitgevoerd via ons platform Ipsos.Digital

Met wie we hebben = Mensen die in de afgelopen twee jaar slachtoffer zijn geworden van een vorm van (online) financiéle

k fraude waarbij zij geld zijn kwijtgeraakt
gespro en = Steekproef: n=500

= Uit het Ipsos panel

= Om uitspraken te kunnen doen die representatief zijn voor slachtoffers van financiéle fraude, zijn de
data gewogen naar leeftijd, geslacht en regio, op basis van kerncijfers van het CBS m.b.t. slachtoffers
van fraude

© Ipsos 2023 M 12
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